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Lo scopo del presente documento & quello di descrivere i principi generali di sicurezza delle informazioni definiti da
Electric Power srl al fine di sviluppare un efficiente e sicuro Sistema di Gestione della Sicurezza delle Informazioni.

Per Electric Power srl la sicurezza delle informazioni ha come obiettivo primario la protezione dei dati e delle
informazioni, della struttura tecnologica, fisica, logica ed organizzativa, responsabile della loro gestione. Questo
significa ottenere e mantenere un sistema di gestione sicuro delle informazioni, nell’ambito del campo di applicazione
definito per il Sistema di Gestione per la Sicurezza delle Informazioni, attraverso il rispetto delle seguenti proprieta:

1. Riservatezza: assicurare che I'informazione sia accessibile solamente ai soggetti e/o ai processi debitamente
autorizzati;

2. Integrita: salvaguardare la consistenza dell’'informazione da modifiche non autorizzate;

3. Disponibilita: assicurare che gli utenti autorizzati abbiano accesso alle informazioni quando ne fanno
richiesta;

4. Controllo: assicurare che la gestione dei dati avvenga sempre attraverso processi e strumenti sicuri e testati;
5. Autenticita: garantire una provenienza affidabile dell’informazione.
6. Privacy: garantire la protezione ed il controllo dei dati personali.

Nell’lambito della gestione dei servizi offerti da Electric Power srl, attraverso la propria infrastruttura tecnologica,
I'osservanza dei livelli di sicurezza stabiliti attraverso l'implementazione del SGSI (sistema gestione sicurezza
informatica), assicura:

¢ un’elevata immagine aziendale;
¢ |la soddisfazione del cliente;
¢ il rispetto delle normative vigenti e degli standard internazionali di sicurezza.

Per questo motivo Electric Power srl ha sviluppato un sistema di gestione sicura delle informazioni seguendo i requisiti
specificati della Norma ISO 27001:2017 e delle leggi cogenti come mezzo per gestire la sicurezza delle informazioni
nell’ambito della propria attivita.

La politica per la sicurezza delle informazioni di Electric Powrer srl si applica a tutto il personale interno ed a tutti i
processi e risorse coinvolte nella progettazione, realizzazione, avviamento ed erogazione continuativa nell’ambito dei

servizi

La politica della sicurezza di Electric Power srl rappresenta I'impegno dell’organizzazione nei confronti di clienti e terze
parti a garantire la sicurezza delle informazioni, degli strumenti fisici, logici e organizzativi atti al trattamento delle
informazioni in tutte le attivita.

La politica della sicurezza delle informazioni di Electric Power srl si ispira ai seguenti principi;

a. Garantire all’organizzazione la piena conoscenza delle informazioni gestite e la valutazione della loro
criticita, al fine di agevolare I'implementazione degli adeguati livelli di protezione.
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b. Garantire I'accesso sicuro alle informazioni, in modo da prevenire trattamenti non autorizzati o realizzati

senza i diritti necessari.

c. Garantire che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo e sui livelli di sicurezza
aziendale siano tempestivamente riconosciuti e correttamente gestiti attraverso efficienti sistemi di
prevenzione, comunicazione e reazione al fine di minimizzare I'impatto sul business.

d. Garantire la rilevazione di eventi anomali, incidenti e vulnerabilita dei sistemi informativi al fine di rispettare
la sicurezza e la disponibilita dei servizi e delle informazioni.

La politica della sicurezza delle informazioni, viene costantemente aggiornata per assicurare il suo continuo
miglioramento ed e condivisa con I'organizzazione, attraverso le bacheche poste all'interno dell’azienda

La Direzione e responsabile del sistema di gestione delle informazioni, in coerenza con |'evoluzione del contesto
aziendale e di mercato, valutando eventuali azioni da intraprendere a fronte di eventi come:

e evoluzioni significative del business;

* nuove minacce rispetto a quelle considerate nell’attivita di analisi del rischio;

¢ significativi incidenti di sicurezza;

e evoluzione del contesto normativo o legislativo in materia di trattamento sicuro delle informazioni

Le esigenze e le aspettative del cliente vengono soddisfatte attraverso il massimo impegno nelle attivita di esecuzione
del servizio. Tutte le figure professionali devono operare per il raggiungimento degli obiettivi di sicurezza nella
gestione delle informazioni. L'applicazione del sistema di gestione richiede pertanto piena partecipazione, impegno ed
efficace interazione di tutto il personale. La continua crescita del livello di servizio verra perseguita mediante il
regolare riesame dello stesso, volto al monitoraggio degli obiettivi prestabiliti e al riconoscimento di eventuali aree di
miglioramento. La Direzione € impegnata ad attuare, sostenere e verificare periodicamente la Politica di cui sopra, a
divulgarla a tutti i soggetti che lavorano per I'azienda. In occasione di ogni Riesame della Direzione, gli obiettivi e la
Politica del Sistema di gestione sulla sicurezza sono riesaminati per accertarne la continua idoneita.

Il presente documento, sintesi del pensiero della Direzione, & pubblico e disponibile per la consultazione da parte di
tutte le parti interessate.
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CLEAR DESK CLEAR SCREEN

SCOPO

Per migliorare la sicurezza e la riservatezza delle informazioni, I'organizzazione ha adottato una politica “clear desk”

(scrivania pulita) per documenti e supporti di archiviazione rimovibili, ed una politica “clear screen” (schermo pulito)
per gli strumenti di elaborazione delle informazioni.

Questo al fine di ridurre il rischio di accessi non autorizzati, perdita e danneggiamento di informazioni durante e al di
fuori del normale orario di lavoro o quando le aree non sono presidiate.

CAMPO DI APPLICAZIONE
Questa politica si applica a tutto il personale dell'organizzazione che ha accesso agli uffici.

MODALITA OPERATIVE
Clear Desk

- Ove possibile, carta e supporti informatici devono essere conservati in armadi o altre forme di
protezione quando non sono in uso, soprattutto al di fuori dell'orario di lavoro.

- Le porte delle aree di ufficio devono essere chiuse a chiave quando non sono in uso o non sono vigilate.

- Informazioni riservate, sensibili o classificate, una volta stampate, devono essere rimosse immediatamente dalle
stampanti.

- Considerare la scansione di documenti e la conservazione sul PC.

- Notare che le informazioni lasciate sulla scrivania hanno pil probabilita di essere danneggiate o distrutte in una
situazione di emergenza come incendio, inondazione o esplosione.

- Non stampare le email per leggerle: aumenta soltanto la quantita di disordine.

- La scrivania della reception puo essere particolarmente vulnerabile ai visitatori. Questa zona deve essere mantenuta
il piu “pulita” possibile in ogni momento;

- Liberare sempre la scrivania prima di andare a casa.

Clear Screen

- Gli utenti devono SEMPRE “log-off”(disconnettersi), quando lasciano il computer incustodito.

- Impostare il Blocco schermo di Windows affinché si attivi automaticamente quando non vi € alcuna attivita per un
breve predeterminato periodo di tempo.

- Il Blocco schermo di Windows deve essere protetto da password per la riattivazione.

- Le password non devono essere annotate su/sotto al computer o in qualsiasi altra posizione accessibile.
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MODALITA DI MONITORAGGIO E REVISIONE
Tutto il personale e responsabile nel monitorare il proprio rispetto dei principi/procedure descritti in questa politica.

Questa politica sara soggetta a revisione periodica durante il Riesame della Direzione.
Una revisione eccezionale puo essere giustificata se si verifica una delle seguenti situazioni:

- Sono avvenute cambiamenti societari ( es. Statutari);
- In base ai risultati/effetti di incidenti critici;

- Per ogni altra pertinente ragione.



